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小型・低消費電力でありながら、高速なセキュア通信処理が可能なプロセッサ Trusted Network Processor 

(TNP)を利用して、Gigabit Ethernet 上で高い IPsec ESP処理性能を実現するシステムの開発を行った。TNPは

プログラマブルなセキュア通信処理エンジン Stream Processor (SP)と ARM プロセッサコア、2 つの Gigabit 

Ethernetコントローラを搭載する。このTNP上で、高い転送性能を実現する組み込みファームウェアと、汎用機能を

実現するLinux を両立して動作させることに成功した。この時の IPsec パケットの転送性能は最大で 591Mbps を達

成した。また、必要なコア消費電力は 620mW と小さい。本稿では、TNP の概要とLinux の TNP 対応、SP による

IPsec ESP 処理性能の測定結果と評価を示す。 

 

 



1. はじめに 
今日、インターネットへのアクセスラインは光回線による

ブロードバンド化が進みつつある。その高速性を利用し、

各家庭へ高品質の動画を配信するサービスが提供され始

めている。現在のブロードバンド回線の主流は 10～

100Mbps 程度の帯域であるが、2005 年 7月より1Gbps

のサービスが開始された[1]。今後、Gigabit クラスの帯域

を持つ家庭向け回線が増えていくであろう。 

また最近では、ネットワークに対応したAV機器や家電な

どのホームアプライアンス機器が登場し始めている[2]。こ

れらの機器によりホームネットワークが構成され、音声や動

画などのコンテンツ配信や、エアコンや冷蔵庫などの制御

がネットワークを通じて行われるようになる。 

そのような状況において、ブロードバンド環境におけるセ

キュア通信への要求はますます高まっている[3]。家庭に

いながらにして会社や学校の内部ネットワークに安全にア

クセスできる VPN の利用をはじめ、著作権保護のための

コンテンツ配信、インターネットストレージサービスの利用

などにおいて、通信の暗号化は欠かせない。このようなセ

キュア通信の実現には、セキュアゲートウェイ機器が利用

される。 

しかし、セキュア通信に必要な、データの暗号化や復号

化といった処理は非常に重く、ブロードバンド環境で高い

スループットのセキュア通信を行うためには、高性能なプロ

セッサを必要とする。高性能な汎用プロセッサは消費電力

が数十 W と大きく、また数千～数万円程度と高価なため、

小型で廉価なホームルータなどのゲートウェイ機器では利

用しにくかった。 

こうした問題に対応するため、セキュア処理をハードウェ

アで高速に行う機能を持つ組み込み向けのネットワークプ

ロセッサが数多く登場している。しかし、パケット処理につ

いては、これまでのネットワークプロセッサでは制約が大き

かった。なぜなら、パケット処理をハードウェアで行う場合、

高いスループット性能を得られるが、プログラマビリティが

なく、新しいプロトコルへの対応が困難である。一方、ソフト

ウェアで処理を行う場合、柔軟性は高いが、スループット

性能を得られにくいという問題がある。このように、プログラ

マビリティとスループット性能の両立は困難であった。 

そこで我々は Trusted Network Processor (TNP)[4]

を開発した。TNPはプログラマブルなStream Processor 

(SP)[5,6] を搭 載 し、 IPsec ESP (Encapsulating 

Security Payload)処理をはじめ、さまざまなパケット処理

を高速に実現できる。TNP は Gigabit Ethernet 上で

600Mbps 以上のスループットを実現する。この時のコア消

費電力は 620mWである。また、高い転送性能を実現する

組み込みファームウェアと、汎用機能を提供する組み込み

Linux を共に動作させることで、性能と機能性の両立を目

指した。 

 本稿では、TNP の概要とLinux の TNP 対応、SP によ

る IPsec ESP 処理性能の測定と評価について述べる。

TNP を用いることで、低消費電力で高いスループット性能

を持ったセキュアゲートウェイ機器を実現可能である。 

 

2. Comet TNPの概要 
TNP はプログラマブルなセキュア通信処理エンジンSP

と 2 つの Gigabit Ethernet コントローラ、制御用の

ARM926EJ-S プロセッサおよび周辺デバイスをパッケー

ジ化したネットワークプロセッサである。TNP のチップ外観

写真を図 1 に、ブロック図を図 2に示す。また、TNP の諸

元を表 1に示す。 

図 1: TNPチップ外観 
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図 2: TNPブロック図 



本節では、TNP の構成要素について説明する。 

 

2.1 Stream Processor (SP) 

SP はプログラマブルで高速なパケット処理が可能なセ

キュア通信処理エンジンである。暗号エンジンは

AES128/192/256 (数字は鍵の bit 長を示す )および

DES/3DES、ハッシュエンジンは MD5 および SHA-1 を

ハードウェアで搭載している。また、送受信パケットのバッ

ファリング用にDDR SDRAMを最大 512MBまで接続で

きる。 

図 3 に SP 処理のフローを示す。SP は入力パケットの

データを状態遷移表のインデックスとして扱う一種の有限

状態機械であり、暗号エンジンやハッシュエンジンを SP 

プログラムから並列利用することができる。SP プログラムを

開発することで、IPsec ESP 処理をはじめ、TLS/SSL 

(Transport Layer Security/Secure Socket Layer )アク

セラレータ、iSCSI (SCSI over IP)によるストレージサービ

ス、そして DTCP-IP (Digital Transmission Content  

Protection  over IP)[7]によるコンテンツ保護といった、多

様な機能を実現できる。 

 

2.2 Gigabit Ethernet MAC 

TNP は Gigabit Ethernet MAC (Media Access 

Control)コアを2つ搭載している。PHYチップは外部に接

続する。フレームデータの送受信は、メモリ上に制御情報

を記述したディスクリプタを用意し、DMA 転送で送受信を

行うため、プロセッサに負荷をかけずに処理できる。 

 

2.3 ARMコア 

TNPはGigabit Ethernet MACやUART といった周

辺デバイスの制御プロセッサとして、ARM926EJ-S コアを

搭載している。クロック周波数は最大200MHzである。メモ

リは高速アクセスが可能な 64KB のオンチップ SRAM に

加え、システム用にSDRAMを最大 128MBまで接続でき

る。このARMコア上でLinuxやNetBSD、ITRONといっ

た組み込み用OSを動作させることも可能である。 

 

2.4 Comet TNP 評価ボード 

TNPの動作検証と評価のために、我々は Comet TNP

評価ボードを製作した。本稿の性能評価はこの評価ボード

上で行った。評価ボードの写真を図 4に、諸元を表 2に示

す。 

 

2.5 搭載メモリ 

評価ボードは以下の 3種類のRAMを搭載している。 

l オンチップ SRAM (64KB) 

l SDRAM (32MB) 

l DDR SDRAM (512MB) 

ARM コアからそれぞれのメモリのワードアクセスにかか

る時間を表 3に示す。オンチップ SRAM のアクセスは最も

速いが、容量が非常に小さい。DDR SDRAMは、バース

表 1: TNP諸元 
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MMU 有) 

バッファ用メモリ 

インタフェース 

DDR SDRAM 100MHz 

(最大 512MB, パリティ付き) 

ネットワーク Gigabit Ethernet MAC x2 

周辺デバイス UART, タイマ, 割り込み, DMA, 

64KB SRAM, ETM9, JTAG 

 

 

Stream Processor 

入力 
FIFO 
メモリ 

出力 
FIFO 
メモリ 

Table Memory 

Accumulator 

Functions... 

Security 

Table Access 

入力 
ストリームデータ 

出力 
ストリームデータ 

データ到着に 
従って処理 

複数の演算を 
並列実行 

入力データを 
インデックスとして 
高速テーブルアクセス 

FIFO FIFO 

図 3: SP処理フロー 



ト転送時はSDRAMよりも高速であるが、ワード単位のアク

セスの繰り返しではあまり性能が出ないことを示している。

このような性質の違いにより、パケット用バッファ、Gigabit 

Ethernet MAC のディスクリプタ、ARM用ファームウェア

の使用するバッファ管理データをどのメモリに配置するか

によって、性能が変化する。 

事前の実験より、アクセスはデータごとに異なる種類のメ

モリに分散させた方が良い性能が得られることがわかって

いる。そこで、原則としてメモリを以下のように利用すること

にした。 

l オンチップ SRAM: Gigabit Ethernet MACのディ

スクリプタ (非キャッシュ) 

l SDRAM: バッファ管理データ (キャッシュ) 

l DDR SDRAM: パケット用バッファ (非キャッシュ) 

 

2.6. ソフトウェアモデル 

TNP のソフトウェアは、全体の制御のための ARM

ソフトウェアと、パケット処理を行う SP ソフトウェ

アで構成される。 

TNPのソフトウェアモデルとして、高性能で実時間

性が要求される用途に向いた組み込みソフトウェアモ

デルと、性能よりも汎用性や機能性を重視した Linux

モデルがある。いずれのモデルにおいても、同じ SP

プログラムを共通に使用できる。 

 

3. TNP Linux 
当初開発を行った TNPソフトウェアは、チップの評

価検証の目的もあり、専用の組み込みファームウェア

として実装した。この組み込みファームウェアは、入

力パケットに対して IPsec ESP処理を行い、出力する

というシンプルな機能を持つものである。 

シンプルな組み込みファームウェアは、性能の高い

ものを作りやすい。その反面、一般的なホームアプラ

イアンス機器などが備える、Webや TELNET による

設定機能といった汎用的なネットワークサービスの組

み込みは、実装のコストが大きい。また、実用的な IPsec

利用のためには、IKE (Internet Key Exchange)処理の

組み込みも別途必要になる。 

そこで、既存のアプリケーションやサービスを容易

に利用できるよう、TNP で動作する組み込み用の

Linux 環境の構築を行った。Linux の実行によるオー

バヘッドをできるだけなくし、高速な IPsec ESP処理

を実現するために以下のアプローチを採った。 

l 専用の組み込みファームウェアを最小限の変更で

Linuxのドライバモジュールに移植 

l ファームウェアをできるだけ実行させつつ、

Linuxの実行時間を確保 

本節では、Linuxカーネルの TNP対応と実験用ユー

ザ環境の構築、そしてファームウェアの Linuxドライ

バ化とその動作について説明する。 

 

3.1 Linuxカーネルの TNP 対応 

Linux カーネルの TNP 対応は、kernel.org[8]で配布

している標準のカーネルソースをベースに行った。使用し

たカーネルのバージョンは 2.4.31および 2.6.12.3である。 

これらのバージョンのLinuxは標準でARMプロセッサ

図 4: Comet TNP評価ボード 

表 2: Comet TNP評価ボード諸元 

プロセッサ TNP (MB87Q0510) 

システム用メモリ SDRAM 32MB 

バッファ用メモリ DDR SDRAM 256MB 

Flash ROM 8MB 

Ethernet PHY Marvell 88E1111 (2 ポート) 

シリアル UART (1 ポート) 

 

表 3: メモリアクセス時間 

メモリの種類 リード (ns) ライト (ns) 

オンチップ SRAM 60.00 25.00 

SDRAM 120.57 70.72 

DDR SDRAM 250.24 122.62 

※CPUキャッシュはオフ 



に対応しており、TNP の周辺デバイス（割り込みコントロー

ラやタイマ）に依存する部分の処理を実装するだけで動作

させることができた。追加または変更したファイルの数は25

個程度である。 

シリアルコンソールは TNP 内蔵のUART を使用する。

UART のドライバは、Linux のシリアルドライバをそのまま

使用できた。 

カーネルは評価ボードのFlash ROM (8MB)上に載せ

るため、実験評価に必要な最小限の構成で構築した。基

本機能とIPv4 スタックのみのカーネル(無圧縮)のファイル

サイズは、2.4.31 で約 1.3MB、2.6.12.3では約 1.94MB

である。また、圧縮時(zImage)はそれぞれ約 490KB、約

723KBであった。 

 

3.2 実験用ユーザ環境 

実験評価用のユーザ環境には BusyBox[9]を使用し

た。BusyBox は組み込み向けのコマンドツール群で、

コンパクトなサイズながら数多くのコマンドを実装し

ている。 

ファイルシステムは 4MBの RAMディスクとした。

評価ボードの Flash ROM に初期 RAM ディスクイ

メージ (initrd)を書き込み、ルートファイルシステムと

して使用できるようにした。 

 

3.3 組み込みファームウェアの Linuxドライバ化 

組み込みファームウェアでは、割り込みを使わずに

ポーリングで処理を行っている。そこで、TNPの持つ

2 個のタイマデバイスの 1 つを使用して、割り込みに

よって定期的にファームウェアを起動するようにした。 

Linux 上でのファームウェアの実行の概念を図 5に

示す。ファームウェアがタイマ割り込みによって実行

を開始すると、Gigabit Ethernet MACによるパケッ

トの送受信処理、SPによる処理データの DMA転送が

行われる。1 回のファームウェアの実行でパケットの

送受信処理がインタフェースごとにそれぞれ最大 16

回、SP への入力 DMAが最大 16回、SP からの出力

DMAが最大 32回行われる。 

それぞれの処理でこれ以上行う処理がないか、最大

回数の処理が行われると、次回のファームウェア起動

のためのタイマ割り込みを設定して割り込みを終了す

る。Linuxカーネル 2.6.13.2の場合、Linuxの処理時

間を最低 25ns分確保しないと Linux が正常に動作し

なかったため、この値が設定可能な処理時間の最小値

となる。 

 

3.4 Linuxからのパケット送受信 

ファームウェアで行っているパケット送受信処理や

IPsec ESP 処理は、Linuxカーネルのネットワークス

タックを一切使用していない。そのため、そのままで

は TNPの Gigabit Ethernetを経由して、Linux上で

動作するネットワークサービスにアクセスすることが

できない。 

そこで、Linux から送受信したいパケットをファー

ムウェアとの間で受け渡すモジュールを用意した。そ

れにより、TNP の 2 つの Gigabit Ethernet インタ

フェースを、Linux 上から通常のネットワークインタ

フェースとして利用できる。 

ファームウェア上では、パケット受信時に入力パ

ケットの宛先を調べて、Linuxが受信すべき IPアドレ

スであったら Linux のネットワークバッファに DMA

転送を行う。また、Linuxからの送信時も同様にファー

図 5: Linux 上でのファームウェアの実行 
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ムウェアが DMA 転送で出力パケットを受け取り、送

信を行う。 

Linux カーネルはファームウェア上のパケット用

バッファを直接管理できないため、Linux のシステム

用メモリとの間でデータ転送のオーバヘッドが生じる。

オーバヘッドが生じる。しかし、本機能は設定・管理

用の Web サーバや TELNET サーバなど、低スルー

プット用途での利用を想定しており、性能は求めない。 

 

4. 性能評価 
評価ボードを用いて、TNP による IPv4 のパケット処理

性能を測定した。スループットの測定には Agilent Router 

Tester[10]を使用した。 

本節では、専用の組み込みファームウェアを使用した場

合と、Linux ドライバ化したファームウェアを使用した場合

について、それぞれ結果を示す。 

 

4.1 SPの IPsec ESP処理性能 

SP単体での IPsec ESP 処理性能を図 6に示す。暗号

化アルゴリズムは AES128、認証アルゴリズムは

HMAC-MD5を使用した。SPコアのクロック周波数を変化

させながら測定したところ、133MHz動作時に1Gbpsのス

ループットが得られた。 

 

4.2 組み込みファームウェアによる転送性能 

専用の組み込みファームウェアを使用して、単方向のパ

ケット転送時におけるスループットの測定を行った。ARM

コアのクロック周波数は 200MHz、SP のクロック周波数は

133MHzである。 

測定項目を以下に示す。 

l SP を経由しないスルー転送 

Ø オンチップ SRAM上のバッファ 

Ø SDRAM上のバッファ 

Ø DDR SDRAM上のバッファ 

l SP を経由したスルー転送 

l SP を経由した IPsec ESP転送 

これらの測定結果を図 7 に示す。以降、それぞれの詳

細について説明する。 

 

4.2.1 SPを経由しないスルー転送 

まず、TNP の Gigabit Ethernet コントローラの性能を

調べるため SP を経由しないでスルー転送を行った。この

時、バッファに使用するメモリの種類を変えてスループット

の測定を行った。Gigabit Ethernet MACによるパケット

の転送は、指定のメモリに対するDMA 転送によって行わ

れるため、ARMコアがバッファ用メモリにアクセスする必要

はない。 

オンチップ SRAM の場合では、フレーム長が 512B以

上の時にワイヤスピードの 1Gbps が得られた。しかし、

ショートパケット時の性能低下が著しかった。これは、

64KB しかないオンチップ SRAM ではバッファの個数が

31個(1バッファあたり2KB、残りの領域はディスクリプタと

して使用)と非常に少なく、MAC からの転送時に空きバッ

ファが枯渇してしまうためと考えられる。 

SDRAM および DDR SDRAM の場合では、ほぼメモリ

の性能に比例する結果となった。DMA 転送はバースト的

に行われるため、DDR SDRAM においてピーク性能が

845Mbps と高い性能が得られた。 
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図 6: SPの IPsec ESP処理性能 

図 7: 組み込みファームウェアによる

パケット転送性能 
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4.2.2 SPを経由したスルー転送 

次に、パケットを SP に通した場合のスループットを測定

した。この測定では受信したパケットを SP に入力し、なに

も処理せずにそのまま出力する。SP の入出力は DDR 

SDRAMに対するDMA転送で行われる。 

測定結果は、ピーク性能が 690Mbps、ショートパケット

時の性能が 118Mbps であった。SP を経由した場合の若

干の性能低下は、SPとDDR SDRAM間のDMA転送に

よるオーバヘッドが生じるためと考えられる。 

 

4.2.3 SPを経由した IPsec ESP転送 

SP で IPsec ESP 処理(トンネルモード)を行った場合の

スループットを測定した。暗号化アルゴリズムは AES128、

認証アルゴリズムはHMAC-MD5 を使用した。この測定で

は、2 台の評価ボードをチェーン接続し、1 つのパケットに

対して暗号化と復号化の処理を連続して行っている。 

測定結果はピーク性能が 631Mbps、ショートパケット時

の性能が 89Mbps であった。フレーム長 64B 時の、毎秒

あたりの転送パケット数は 17万 pps 程度である。 

Intel Xeon 2.4GHz 上で動作する Linux カーネル

2.4.20および FreeS/Wanでの IPsec ESP処理性能の測

定[5]では、100Mbps を下回る程度の性能であった。この

ような汎用プロセッサによるソフトウェア処理に比べると、

TNP は小型で低消費電力であるが、非常に高い性能が

得られることがわかった。 

なお、Gigabit Ethernet MACはジャンボフレームに対

応しており、ソフトウェア対応によりフレーム長を大きくすれ

ば最大性能はより上がると考えられる。 

 

4.3 Linux用ファームウェアによる転送性能 

Linux kernel 2.6.12.3上で、Linuxドライバ化した

ファームウェアを使用した場合の IPsec ESPパケット

転送性能を測定した。SPプログラムで使用した暗号化

アルゴリズムは AES128、認証アルゴリズムは

HMAC-MD5である。 

測定結果を図 8に示す。比較のため、組み込みファー

ムウェアでの測定結果を併記した。Linux の実行単位

時間が 25ns の時、スループットはピーク性能で

591Mbps、ショートパケット時で 37.4Mbpsという結

果になった。組み込みファームウェアと比較すると、

フレーム長が大きい場合、性能低下は 10%程度である

が、フレーム長が小さくなると 50～60%程度まで性能

が低下した。 

また、Linuxの実行単位時間を増加させると、25ns

の場合に対して 25ns ごとに約 10%ずつスループット

が低下した。Linux の実行時間単位は、Linux 上で動

作させたいサービスの種類によって決定する必要があ

るが、25nsの時でファームウェアによる転送が高負荷

の状態であっても、シリアルコンソールによるシェル

操作の応答性は得られた。 

 

4.4 消費電力 

SP のクロック周波数を変化させながら、IPsec ESP パ

ケット転送を行った時のコア(1.2V)の消費電力を測定した。

結果を図 9 に示す。133MHz 動作時の消費電力は

620mW 程度である。20MHz あたりの処理効率はスルー

プットが 100Mbps、消費電力の増加が35mW である。 
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図 9: TNPコア消費電力 

図 8: Linux 用ファームウェアによる

パケット転送性能 
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4.5 相互接続性試験 

TNPと他の IPsec対応機器との相互接続性の確認を

行った。調査環境は Linux 用の IPsec 実装である

Openswan[11] 2.3.1を用意した。 

IPsec ESP処理の暗号化アルゴリズムに AES128と

3DES、 認 証 ア ル ゴ リ ズ ム に HMAC-MD5 と

HMAC-SHA-1 をそれぞれ使用して、トンネルモード

で通信を行ったところ、問題なく通信を行うことがで

きた。 

 

4.6 他 OSへの適用 

 Linux 用ファームウェアはパケットの受信、IPsec 

ESP処理、送信の一連の作業を、基本的に OSの機能

を使わずに行っている。また、その実行は割り込みコ

ンテキスト内で行われる。 

 OSの機能に依存する部分は、メモリ空間や割り込み

資源のアロケーション、設定のためのインタフェース、

OS側ネットワークへの橋渡し処理である。これらの機

能は、汎用的な OS が備えるカーネル内プログラムイ

ンタフェースを使用することで実現できるため、他 OS

への適用は容易である。 

 ファームウェアの実行性能は OS の実行単位時間に

依存する。必要な実行単位時間は OS の構造に依存す

ると考えられるため、個別に調整する必要がある。 

 

5. おわりに 
TNPは小型・低消費電力でありながら、柔軟なプロ

グラミングが可能なセキュア通信処理エンジン SP に

よって、高速なパケット暗号化処理が可能なネット

ワークプロセッサである。 

高性能な専用の組み込みファームウェアによる

IPsec ESP 処理性能測定では、SPが 133MHz動作時

に 620mW というコア消費電力で最大 631Mbps とい

う高いスループット性能が得られることがわかった。

また、汎用的なネットワークサービスを実現するため

に、Linux の TNP 対応を行った。組み込みファーム

ウェアの Linuxドライバ化を行い、IPsec ESP処理性

能を測定したところ、最大 591Mbps のスループット性

能が得られた。 

最近、Gigabit Ethernet コントローラとセキュア通信処

理エンジンを搭載したネットワークプロセッサが登場し始め

ている[12]。今後、ブロードバンド環境が広く普及するにつ

れて、高速で安全な通信を実現できるTNPの需要はます

ます高まっていくであろう。TNPはSPプログラムによって、

TLS/SSLやDTCP-IP、iSCSI といったさまざまなプロトコ

ルに柔軟に対応することができる。 

今後は、TNP を搭載した実用評価機器として開発した

Comet Gate を用いて、Comet TCP[13]や Comet 

DVIP/SXGA[14]といった既存アプリケーションの移植、

TNP を利用した新しいアプリケーションの開発、そして

TNP搭載機器の製品展開を目指す。 
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